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Opće prihvaćena definicija hakiranja jest da je to proces neautoriziranog 
upadanja u neki sustav. Iako taj pojam nije točan, čujemo li ili pročitamo riječ 
hakiranje intuitivno pomislimo da se radi o računalima ili o nekom računalnom 
sustavu. Pojam hakiranje odnosi se na bilo koji sustav, ne samo računalni sustav ili 
digitalni. Zapravo, sustav ne mora sadržavati elektroničke dijelove. Definicija 
hakiranja u suštini je prisiljavanje nekog sustava za obavljanje radnje za koju 
sustav nije izvorno dizajniran. Ovim se objašnjenjem prikazuje razlika između 
testiranja u upadanja u sustave i hakiranja. 
Ovaj Završni rad bavi se testiranjem upada u sustave. Računalni sustavi su često 
nesigurni i nedovoljno zaštićeni te se briga oko zaštite svodi na korisnike tog 
sustava, pa je zbog toga potrebno korisnike educirati o sustavu u kojem rade, 
objasniti ranjivosti te pokušati ojačati postojeći sustav koliko god je to moguće. 
Testiranje upadanja u sustave (engl. pen testing) je vještina u kojoj se testiraju 
računalni sustavi, mrežne ili web-aplikacije u svrhu pronalaska ranjivosti koje 
napadač može iskoristiti. Proces testiranja sustava započinje sakupljanjem 
podataka o meti, identifikacijom slabih točaka, pokušajem upada ili upadom u 
sustav te pisanjem izvješća. Terminologija, koja se koristi kod ovakve vrste 
testiranja, jest sljedeća: osobu koja testira sustav se zove “napadač”, a sustav koji 
se testira “meta”. Prikazane su razne tehnike testiranja, ali i različite vrste meta, a 
svi se testovi provodu u jednom okruženju – Kali Linux.  
Kali Linux sadržava sve potrebne alate za izvršavanje, priznat je kao 
profesionalni sustav za izvršavanje pen-testova, te kao takav poslužit će za prikaz 
procesa upada u sustave, od prikaza različitih alata i razloga zašto odabrati iste, 
do samog upadanja u sustav koji se običnom korisniku čini sigurnim. Cilj je ovog 
rada podići svijest kod krajnjih korisnika i IT administratora da ažuriraju i brinu o 
radnim okruženjima, ali i razvojnim inženjerima da u pisanju kóda implementiraju 
neke sigurnosne mjere.  
 
       Ključne riječi: sustav, ranjivosti, testiranje, napadač, meta, upad 
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1. Uvod – Kali Linux 
Kali Linux jest Debian derivat1 koji je dizajniran za digitalnu forenziku2 i 
penetracijska testiranja3. Osnovan je od strane Offensive Security Ltd. Kali Linux 
je poseban po tome što sadrži više od 600 preinstaliranih programa koji se koriste 
u svrhe penetracijskih testiranja. Profesionalci diljem svijeta koriste Kali Linux u 
svrhu testiranja računalnih sustava, što ga čini jednim od najboljih operacijskih 
sustava u tom području. Alati, koji se koriste u Kali Linuxu, podijeljeni su u više 
kategorija.  
 Kategorije su: Information gathering, vunerability analysis, wireless attacks, 
web applications, explotation tools, stress testing, forensics tools, sniffing & 
spoofing, password attacks, maintaining access, reverse engineering, reporting 
tools, hardware hacking.  
Kategorije na prvu izgledaju opširno i početnik bi mogao pomisliti da je 
potrebna velika količina znanja za rad sa svakim alatom u nekoj kategoriji, ali u 
praksi alati su slični, primjerice nmap i zenmap rade na istom principu, razlika je u 
tome što zenmap ima korisničko sučelje. U tome leži “čarolija” Kali Linuxa. 
Napadač mora osmisliti napad i kako će ga izvesti, a svi najefikasniji alati dolaze 
predinstalirani. 
Kali Linux se može pokretati na više različitih načina, preko USB-a, DVD-a ili se 
može koristiti kao dual-boot s nekim drugim operativnim sustavom. Bitno je za 
napometi da ako pokrećemo OS4u Kali Linux Live da se nikakve datoteke ne 
spremaju na hard disk računala. Primjerice, danas je popularno instalirati Kali 
Linux na Raspberry PI5. Budući da treća verzija Raspberry PI-a sadržava wi-fi 
prijamnik, instalacijom Kali Linuxa na ovo malo računalo dobivamo brzo, 
kompaktno i pouzdano računalo za eksploataciju mreža. 
 
                                                 
1Verzija Operativnog sustava temeljana na nekoj Linux distribuciji 
2Znanost o prikupljanju, čuvanju i analiziranju podataka u digitalnom obliku 
3Proces provjere sigurnosti u kojem ispitivač provjerava računalni sustav 
4Operacijski sustav 
5Vrsta višenamjenskih računala malih dimenzija 
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2. Izviđanje i identifikacija slabih točaka 
Prije svakog pokušaja upada u sustav napadač mora razraditi plan i taktiku 
napada. Kompleksnost napada ovisi i o kompleksnosti sustava koji se napada tako 
da je proces izviđanja iznimno bitan. 
Izviđanje je proces u kojem osoba koja napada treba skupljati informacije o 
okolini koju napada i o karakteristikama sustava.  Pronalazak informacija o 
sustavima omogućava napadaču pronalaženje efikasnih načina za upad u sustav, 
odnosno slabih točaka pa je izviđanje prvi korak u napadu na sustav. Kod izviđanja 
napadač se upoznaje sa sustavom, prepoznaje prednosti i nedostatke tog sustava te 
počinje razrađivati taktiku i plan napada.  
Postoje dvije vrste izviđanja: pasivno i aktivno izviđanje. Cilj izviđanja je 
sakupljanje što više informacija o meti za lakše eksploatacije mete te dobivanje 
saznanja kako metin sustav funkcionira.  Kod prvih izviđanja iskusan napadač može 












David Levačić   Napredno testiranje upada u sustave pomoću Kali Linuxa 
Međimursko veleučilište u Čakovcu    8 
 
 
 2.1. Pasivno izviđanje 
Pasivnim izviđanjem ne uspostavljamo direktan kontakt s metom ili mrežom. 
Napadačeva IP adresa6i ostale aktivnosti nisu zabilježene kod mete što otežava (ili 
je nemoguće) detektiranje napada. Primjerice, pasivno se izviđanje može fokusirati 
na poslovno okruženje ili na zaposlenike, a takav je tip informacija dostupan na 
internetu ili u drugim javnim izvorima. 
Kali Linux sadržava posebnu kategoriju za izviđanja pod nazivom Information 
Gathering.  
 
                                                 
6Binarni broj koji služi kao oznaka uređaja na internetu 
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Prvi korak kod napada ili testiranja nekih mreža prikupljanje je što više 
podataka i informacija o meti.Informacije sakupljene od strane javnih servera7, 
interneta ili bilo kojeg drugog izvora nazivamo Open Soruce Intelligence ili 
skraćeno OSINT. Zbog velikog broja informacija i njihove dostupnosti, vojske i 
obavještajne službe često koriste OSINT aktivnosti da bi sakupile informacije o 
metama, ali i da bi se zaštitile od takvih aktivnosti. 
OSINT sakupljanje podataka započinje pregledom web-stranica, blogova 
ili društvenih mreža koje meta koristi. Informacije koje otkrivamo su:  
1. geografske lokacije ureda 
2. imena zaposlenika, kontakt telefona, e-mail adrese 
3. informacije o jeziku i kulturi unutar organizacije (korisno kod social 
engineering napada) 
4. poslovni partneri 
5. tehnologije koje se koriste. 
Kali Linux dolazi s alatom naziva KeepNote, koji se koristi za zapisivanje 
i spremanje podataka o metama. Program podržava integraciju ili upravljanje 











                                                 
7Uređaj ili program koji omogućuje pristup servisima ili resursima na nekoj mreži  
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Postoje mnogi načini kako pasivno izviđati, no jedan od najefikasnijih načina je 
korištenje web-stranice Netcraft. 
 




 Netcraft je kompanija iz Velike Britanije koja prati gotovo sve web-stranice na 
svijetu. Od prikupljenih podataka, kompanija izračunava udio tržišta za web-
servere, dostupnost server itd.Stranica se nalazi na adresi: 
https://www.netcraft.com/ 
 Druga usluga koju ova web-stranica pruža su podaci o gotovoj svakoj web-
stranici. Takvi su podaci od velike koristi u prvoj fazi napada. U desnom dijelu 




                                                 
8Adresa na webu koja pokazuje neki resurs u računalnoj mreži 
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Iz ovih rezultata saznajemo koji nameserver9web-stranica koristi, IP adresu 
web-stranice, te hosting kompaniju10. Upisivanjem hosting kompanije u internet 
tražilicu dolazimo do službenih stranica kompanije i tako možemo pretpostaviti 
koliko je siguran server. Nije isto ako napadamo veliku korporaciju ili malu tvrtku. 







                                                 
9  Server na internetu koji obrađuje upite u svrhu davanja lokacije nekog servisa 
10Pružatelj usluga koje omogućavaju pristup sadržaju preko interneta 
11 Transportni protokol koji omogućava kriptiranu komunikaciju preko interneta 
12 Certifikat koji dokazuje da je promet između servera i klijenta kriptiran  
Slika 3.: Prikaz rezultata 
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Na slici 4. vidi se rezultat, između ostalog, da ova web-stranica ne sadržava SSL 
verziju 3 protokola. Ta je informacija jako korisna napadačima jer u tom slučaju 
mogu koristiti POODLE napad. POODLE je vrsta napada u kojoj se napadač koristi 
man-in-the-middle13napadom za otkrivanje tajnih podataka koji se razmjenjuju u 
SSL sesijama. Najjednostavniji je način prisiliti metin preglednik na stvaranje 





















                                                 
13Napad u kojem napadač prisluškuje, preusmjerava ili izmjenjuje podatke između klijenta i servera 
    Slika 4.: Informacije o SSL/TLS protokolima 
  




David Levačić   Napredno testiranje upada u sustave pomoću Kali Linuxa 






Odemo li niže, dolazimo do tehnologija koje se koriste na stranici. 
Ova je lista zapravo početna točka u probijanju zaštite14. Lista prikazuje sve 
tehnologije koje se koriste na stranici te napadač može započeti proces traženja 
najboljih slabosti u tim tehnologijama. To uvelike olakšava posao napadača jer se 







                                                 
14 Alati, mjere sigurnosti ili način poslovanja koji umanjuju rizik neovlaštenog upada ili gašenja sustava 
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2.1.3. Prikupljanje imena i e-mail adresa 
Kali Linux sadržava alat theHarvester koji nije tipičan alat za hakiranje.  
TheHarvester ne koristi napredne algoritme za probijanje lozinka, testiranje 
vatrozidova 15(engl. firewall) ili slično, već sakuplja javno dostupne informacije o 
zaposlenicima, e-mail adresama ili poddomenama16. Budući da je izviđanje prvi 
korak u napadu, gore navedeni tipovi informacija pomažu napadaču da bolje 
“upozna” i razumije metu. U suštini, theHarvester pretražuje internet te uzima bilo 
kakve informacije koje ispunjuju određene kriterije. Ovaj je alat od velike koristi u 
brute-force napadima jer napadač može pomoću e-mail adresa probiti lozinku 
nekog pojedinca. 
 
Sintaksa ovog alata je prilično jednostavna: 
theHarvester -d [domena] -l [broj rezultata] -b [izvor informacija] 
 
Primjer:  
theharvester -d mev.hr -b google > mevhr.txt 
 
Gore napisana naredba pokreće skriptu, zastavica "-d" označava domenu17o 
kojoj želimo saznati informacije, "-b" označava izvor informacija. Budući da 
naredba ispisuje rezultate na ekran (stdout), korisno je ispisati rezultate (zbog 






                                                 
15Sustav zaštite koji nadzire mrežni promet pomoću definiranih sigurnosnih pravila  
16Domene koje se nalaze ispod glavnih domena   
17Adresa na internetu  
David Levačić   Napredno testiranje upada u sustave pomoću Kali Linuxa 




Alat vraća vrlo zanimljive rezultate koje vidimo na slici 6. Jednostavnim 














  Slika 6.: Prikaz theHarvester alata 
 
  Izvor: autor 
 
Slika  1 Rezultati alata theHarvester 
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 2.2. Aktivno izviđanje 
Aktivnim izviđanjem uspostavljamo izravan kontakt s metom. Aktivno 
izviđanje (koristeći se rezultatima prikupljenima OSINT-om i pasivnim izviđanjem) 
provodi niz ispitivanja i testiranja mete s ciljem otkrivanja najlakšeg načina do 
eksploatacije sustava te identificiranja attack surfacea.  Attack surface možemo 
zamisliti kao površinu koja je ranjiva. Čim je sustav veći, dostupniji  te pruža puno 
servisa, to je površina za napad veća jer svaki servis, uređaj ili zaposlenik povećava 
rizik za otkrivanje ranjivosti, što povećava šanse da se probije zaštita sustava.  
 
Aktivno izviđanje daje više korisnih informacija, ali komunikacija i interakcija 
s metinim sustavom može biti zabilježena što rezultira aktiviranjem alarma na 
firewallima i sustavima za detekciju napada te iz tog razloga napadač mora koristiti 
tehnike prikrivanja napada. Tehnike prikrivanja napada su sljedeće:  
 
1. kamufliranje alata sa svrhom  izbjegavanja detekcije od sustava za detekciju 
napada 
2. sakrivanje napada u legitiman promet 
3. sakrivanje izvora i tipa napada 
4. sakrivanje napada korištenjem nestandardne enkripcije. 
 
Aktivnim izviđanjem ujedno detektiramo slabe točke sustava koje kasnije 
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   2.2.1. Korištenje Nmap alata za skeniranje 
Nmap je iznimno moćan alat koji se koristi za skeniranje računalnih mreža.  
Napisao ga je Gordon Lyon, također poznat kao Fydor te mu je namjena lociranje 
klijenata i servisa za stvaranje mrežne mape. Također, Nmap daje korisne 
informacije o metama, među kojima su najzanimljivije informacije o DNS 
imenima, operacijskim sustavima, vrstama uređaja i MAC adrese.  
 
Nmap u Kali Linuxu je instaliran, dok se na ostalim distribucijama treba 
preuzeti.  Jedan je od načina preuzimanja Nmap alata pomoću ugrađenog packet 
managera pod nazivom apt ili na starijim Debian-based distribucijama aptitute.  
Naredba za instalaciju Nmap-a je: sudo apt-get -y install namp.  
Sintaksa za korištenje Nmap alata jest sljedeća: 
nmap [tip skeniranja] [opcije] {ip-adresa ili hostname} 
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Slika 7. prikazuje da se samim pokretanjem naredbe bez upisivanja dodatnih 
argumenata za tip skeniranja dobivaju korisni rezultati. Pogleda li se popis 
otvorenih portova i mrežnih servisa, uočava se otvoren port i servisi za HTTPS, 
FTP i MySQL.  Iz toga možemo zaključiti da se radi o web-serveru. U ovom 
primjeru pasivno izviđanje nije dalo zadovoljavajuće rezultate tako da je idući 
korak agresivno skeniranje. Agresivno skeniranje tip je skeniranja koji izvršava 
različite vrste skeniranja, između ostalog, detekciju operativnog sustava, traceroute 
te nam prikazuje razne aplikacije koje se izvršavaju na serveru. 
 
Naredba za agresivno skeniranje:  
nmap -A {ime hosta} 
 
Taj tip skeniranja daje velik broj rezultata, a najzanimljiviji su rezultati u ovom 
slučaju OS i HTTPS promet.  
 
    Slika 8.: Prikaz operacijskog sustava 
 
    Izvor: autor 
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Slike 8. i 9. pokazuju ranjivosti te ujedno i moć nmap alata. Izvođenjem 
agresivnog skeniranja došli smo do informacije da se web-stranica prikazuje 
koristeći kombinaciju Apache web-servera i Wordpress CMS-a18.  































                                                 
18 Eng. Control management system – koristi se za održavanje digitalnog sadržaja 
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2.2.2. Recko-ng framework 
Recko-ng framework jest framework19otvorenog koda koji se koristi za pasivna 
i aktivna izviđanja. Svaki je modul uređen kao cmd20interpreter koji je 
prekonfiguriran za izvođenje nekih zadataka. Napisan je u programskom jeziku 
Python što omogućava korisnicima jednostavnu modifikaciju kóda za izvođenje 
testiranja te spremanje podataka u bazu podataka koji se mogu koristi za stvaranje 
izvješća o meti koja mogu biti pretvorena u primjerice CSV21izvještaj ili HTML 
izvještaj. 
Recko-ng ne dolazi preinstaliran na Kali Linux tako da ga moramo instalirati 
pomoću naredbe:  
 apt-get install recon-ng. 
 
Nakon instalacije, pokrenemo aplikaciju naredbom recon-ng. 
 
    Slika 10.: Recon-ng početni ekran 
 
Izvor: autor 
Pomoću help naredbe dobivamo popis opcija koje alat sadrži. U ovom ćemo 
primjeru koristiti mev.hr kao domenu za sakupljanje informacija. 
Nakon dodavanja domene potrebno je učitati module za izviđanje.  
                                                 
19 Skup alata, programa, kompajlera itd. koji omogućavaju stvaranje projekta ili sustava 
20 Program u kojem korisnik unosi naredbe za izvršavanje u operativnom sustavu 
21Oblik zapisa tekstualnih datoteka pri kojem se koristi zarez za odvajanje vrijednosti 
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 Pomoću show module naredbe prikazuju se svi dostupni moduli. Prvom 
naredbom učitamo hacker target modul, a drugom upišemo izvor, odnosno ime 
domene koju pretražujemo. U ovom ćemo dijelu koristiti dvije domene s različitim 
modulima jer želimo prikazati razliku između pojedinih modula. 
 
 use recon/domains-hosts/hackertarget 
set SOURCE mev.hr 
 




Za drugu domenu koristimo modul /recon/host-recon/netcraft pomoću naredbe:  
use /recon/host-recon/netcraft 
Za postavljanje izvora koristi se sljedeća naredba: 
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Nakon toga pokrenemo program pomoću naredbe run te nam alat pokazuje 
popis poddomena za domenu mev.hr. Svaka od tih poddomena dio je servisa u 
sustavu koji izviđamo. Što je više takvih servisa, šanse su za uspješan napad veće. 
 
   Slika 12.:  Popis poslužielja 
 
Izvor: autor 
Kao što smo spomenuli ranije, alat sve podatke sprema u bazu podataka iz koje 
te podatke možemo koristiti za kasnije testove. Koristeći naredbu show hosts 












David Levačić   Napredno testiranje upada u sustave pomoću Kali Linuxa 
Međimursko veleučilište u Čakovcu    23 
 
 
  Slika 13.: Popis tablice s zapisima 
 
Izvor: autor 
Na slici 12. vidimo razliku između pojedinih modula. Naime, za domenu 
facebook.com koristili smo modul /recon/host-recon/netcraftkoji ispisuje 
facebook poddomene, ne prikazuje IP adrese kao što je slučaj s hackertarget 
modulom.  Korištenje različitih modula daje nam fleksibilnost u zapisu podataka u 
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Cilj je pasivnog i aktivnog izviđanja identifikacija slabosti i nedostataka u 
sigurnosnom sustavu. Eksploatacija je faza napada u kojoj se napadač fokusira na 
iskorištavanje prikupljenih informacija u svrhu ostvarivanja svoga cilja. Fazi 
eksploatacije potrebno je posvetiti najviše pozornosti jer u toj fazi najveće su šanse 
da napadač bude uhvaćen.  
Prije nego što se krene u eksploataciju, potrebno je razraditi strategiju. Napadač 
mora biti upoznat s mrežnom arhitekturom mete te mora znati u kojem bi dijelu 
eksploatacije napad mogao zakazati. Poželjno je da proces bude što precizniji te je 
zbog toga potrebno testirati već od prije poznate načine eksploatacije. 
Eksploatacija zahtijeva veliku količinu znanja i kreativnosti. Profesionalni 
testeri koriste alate koje su sami napisali te već unaprijed znaju koje će aktivnosti 
napraviti ako eksploatacijabude uspješna, kako održavati pristup meti i kako sakriti 
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 3.1.  Exploit Database i searchsploit 
Exploit Database je repozitorij koja sadržava ogroman broj javno dostupnih 
exploitova i programa koji se koriste za eksploataciju, te sadrži dokumente koji 
opisuju kako izvršiti pojedini napad. Za svaki exploit piše detaljan opis na koji način 
radi, za koje je platforme namijenjen i nadnevak kada je otkriven.  
Searchsploit je alat za pretraživanje baze podataka naziva Exploit Database koji 
omogućuje lokalno spremanje kopije baze podataka. Pomoću toga možemo detaljno 
pretraživati bazu podataka i lakše manipulirati njome što je u konačnici puno brže 
nego da smo spojeni na mrežu, a u nekim situacijama nemamo pristup internetu, što 
čini Searchsploitfleksibilnim alatom. 
Upisujući naredbu searchsploit prikazuju se načini korištenja alata.  
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3.1.1. Korištenje Searchsploit alata 
Prije samog korištenja searchesploit alata potrebno je ažurirati lokalnu bazu 
podataka. Ažuriranje baze podataka pokreće se naredbom searchesploit -u.  
 
Slika 15.: Ažuriranje baze podataka 
 
 Izvor: autor 
 
Pretraživanje baze podataka vrlo je jednostavno. Sintaksu za pretraživanje baze 
podataka vidimo na slici 15. Nakon upisivanja naredbe potrebno je koristiti 
zastavicu22.Za preciznije i fleksibilnije pretraživanje baze podataka preporučuje se 




                                                 
22Argument koji se koristi u naredbama te označava opcije koje neka naredba pruža 
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U ovom ćemo primjeru prikazati podatke vezane uz openSSH23servis. 
 
Naredba: searchsploit openssh 
 













                                                 
23Alat koji se koristi za udaljeno povezivanje s računalom preko SSH protokola. 
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Trenutno zadnja poznata ranjivost SSH-a servisa je 7.2 te je za ispis te verzije 
ranjivosti potrebno upisati searchsploit 7.2 ili searchsploit username enumeration.  
Slika 17.: Popis exploitova za SSH 7.2 verziju 
 
Izvor: autor 
U prvom smo primjeru upisali verziju protokola SSH, a u drugom ime 
ranjivosti te vidimo da searchsploit daje gotovo identične rezultate. Slika 18. nam 
prikazuje jednostavnost i fleksibilnost searchsploit alata. Pretraživanje po nazivima 
za ranjivost koristimo -t zastavicu: 
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Slika 18.: Prikaz exploitova po ključnoj riječi 
 
Izvor: autor 
Slika 19.: Prikaz exploitova za različite operacijske sustave 
 
Izvor: autor 
Na slikama 18. i 19. vidimo da u ovom slučaju searchesploit prikazuje naslove  
ranjivosti. Drugim riječima, alat se ne fokusira na opis ranjivosti već na njihova 
imena, odnosno u ovom slučaju, na ranjivosti koje su vezane samo za Windows 10 
operativni sustav. Ako upišemo searchsploit windows10 bez "-t" argumenta, 
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Iz slike 20. vidimo da se pretraživanje fokusira na opise ranjivosti što nam ne 
daje precizne rezultate.  
Searchsploit podržava više argumenta, ali -t argument prikazuje najpreciznije 
rezultate. Popis argumenta koje searchesploit podržava može se vidjeti upisujući 
naredbu searchsploit-h. Na slici 21. vide se dostupni argumenti.  
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3.2.The Metasploit Framework 
The Metasploit Framework je framework otvorenog kóda dizajniran za lakše 
izvođenje penetracijskih testiranja. Napisan je u programskom jeziku Ruby24te 
koristi modularni pristup izvođenju penetracijskih testiranja. Zbog gore navedenih 
karakteristika u ovom je alatu puno lakše konfigurirati i pisati exploitove te 
omogućava lakšu implementaciju kompleksnih napada.  
MSF podržava 3 tipa sučelja za kontrolu eksploatacije: web, CLI i konzola. 
Konzola je najviše korištena zbog nekoliko razloga. Prvi je razlog brzina jer je 
većina naredbi već otprije konfigurirana te je na korisniku da unese parametre i 
pokrene napad. Drugi je razlog taj što framework ispisuje sve operacije koje 
izvršava na ekran što omogućuje napadaču detaljno praćenje tijeka napada.  
 
Slika 22.:Prikaz The Metasploit Framework početnog zaslona 
 
 Izvor: autor 
 
 
                                                 
24 Dinamički, objektno-orijentirani programski jezik. 
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MFS se sastoji od modula koje možemo koristiti i kombinirati u eksploataciji. 
Svaki modul ima posebnu namjenu, a oni su:  
Exploits: djelići kóda koje koristimo za specifične slabosti u sustavu 
Payloads: maliciozni kód koji ostaje na računalu nakon uspješne eksploatacije 
Auxiliary modules: moduli koji izvršavaju aktivnosti vezane uz skeniranje i 
“snifanje” (eng. sniffing) mete. 
Postmodules: moduli koji nakon uspješne eksploatacije uzimaju korisne 
podatke te ulaze dublje u računalnu mrežu 
Encoders: moduli koji enkodiraju maliciozne programe da oni ne mogu biti 
prepoznati od strane antivirusa 
Nooperation: koriste se za izvršavanje buffer overflow25tijekom napada. 
Gore navedeni moduli koriste se zajedno za izviđanja, ali i za napade na sustave. 
Koraci kod eksploatacije sustava mogu se sumirati u sljedeće korake:  
1. odabir i konfiguracija exploita  
2. provjera mete u svrhu određivanja je li meta osjetljiva na pojedini napad 
3. odabir i konfiguracija payloada  
4. odabir tehnike enkodiranja u svrhu zaobilaženjaalata za detekciju upada u 
sustav (eng. Intrusion detection system). 
 
Slika 23.: Pokretanje nmap skeniranja u Metasploit konzoli 
 
 Izvor: autor 
                                                 
25Pogreška u programu koja omogućava napadaču dobivanje kontrole nad sustavom  
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 3.3. Primjer napada uz korištenje Metasploit frameworka 
Ako želimo izvesti legalan napad na neku metu, prvo trebamo tražiti dopuštenje 
mete za napad. Budući da ćemo u ovom primjeru koristiti virtualnu mašinu koja je 
konfigurirana u VirtualBoxu26 od strane autora, imamo dopuštenje za napad. Prvi je 
korak kod napada izviđanje. Metasploit podržava skeniranje pomoću nmapa. Nmap 
automatski sprema rezultate u Metasploit bazu podataka, ali ako želimo koristiti 
rezultate u nekoj drugoj aplikaciji ili frameworku, podatke možemo izvesti u XML 
formatu. Koristeći zastavicu "-oA" za generiranje rezultata u tri različite datoteke, 
te koristeći naredbu db_import uvezemo podatke u Metasploit bazu podataka.   
 
Primjer korištenja naredbe: nmap -v -sV 192.168.1.0/24 -oA ime_datoteke 
 
Zastavice: -v ispis rezultata na ekran 
  -s zastavica za postavljanje IP adrese i netmaska za skeniranje 
  -V ispis verzije Nmapa 




Nakon uspješnog skeniranja, pomoću naredbe ls | grep scan provjeravamo 









                                                 
26Alat koji se koristi za virtualizaciju operativih sustava 
David Levačić   Napredno testiranje upada u sustave pomoću Kali Linuxa 
Međimursko veleučilište u Čakovcu    34 
 
 




Nakon skeniranja uvezemo rezultate pomoću naredbedb_import scan1.xml. 
Za ispis rezultata koristimo naredbu hosts.  
 
Slika 25.:  Uvoz rezultata 
 
Izvor: autor 
U ovom primjeru napadamo Linux server. 
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Pomoću nmapa izvodimo agresivno skeniranje da vidimo servise i pronađemo 
potencijalnu ranjivost.  
 




Nakon skeniranja potrebno je istražiti sve servise da pronađemo ranjivost. 
Jedno od mjesta gdje možemo pretraživati ranjivosti Metasploitova jest baza 
podataka. Pomoću search naredbe pretražujemo bazu podataka, a za argumente 
dodajemo informacije koje znamo. Iz slike 25. vidimo da server na portu 21 koristi 
vsFTPd 2.3.4 FTPserver. Dakle, upit je sljedeći: search vsftpd 2.3.4.  Ovo je 
zastarjela verzija FTPservera koja sadržava backdoor. Backdoor je naziv za metode 
koje omogućuju neautorizirani daljinski pristup sustavu. Otkrili smo ranjivost i sada 
je potrebno potražiti exploit koji će nam omogućiti dobivanje kontrole nad 
sustavom.  
Pomoću naredbe search pretražujemo exploitove: 
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Pregledavajući rezultate ispisa, zaključujemo da zadnji exploit zadovoljava  
uvjete za izvršavanje uspješnog napada. Iz putanje vidimo da je ovo exploit koji je 
namijenjen za sustave bazirane na UNIX operativnom sustavu te se koristi za ftp 
servis. U drugom stupcu vidimo datum kada je exploit otkriven. Rank nam govori 
o kredibilitetu exploita, odnosno, u ovom slučaju vidimo da je exploit savršen za 
ovaj tip napada. U zadnjem stupcu vidimo opis ranjivosti. 
Za korištenje exploita upisujemo: use /exploit/unix/ftpd/vsftpd_254_backdoor. 
Nakon odabira exploit je spreman za korištenje.Koristimo gore navedeni exploit.  
Za pregled svih opcija koristimo naredbu options. Opcije ispisuju parametre koje 
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Slika 28.: Opcije za exploit 
 
 Izvor: autor 
Slika 28. prikazuje nam dvije opcije za module. RHOST predstavlja remote host 
te označava klijenta kojeg napadamo, dok RPORT je 21, odnosno port na kojem se 
nalazi servis. U slučaju da se servis nalazi na drugom portu, bilo bi potrebno 
izmijeniti RPORT modul. Ponekad sistemski administratori promijene zadani port, 
pa su zbog toga informacije, koje prikupimo izviđanjem,bitne.  Pomoću naredbe set 
postavljamo module. Upis IP adrese u RHOST module izvodi se na način: set 
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  Slika 29.: Unos IP adrese klijenta 
 
Izvor: autor 
Pomoću naredbe exploit pokrećemo eksploataciju mete te ubrzo dolazimo do 
shella27 i terminala mete.  
 
     Slika 30.: Pokretanje exploita 
 
Izvor:autor 
Nakon nekoliko trenutaka nalazimo se u konzoli mete te dobivamo potpunu 













                                                 
27Korisničko sučelje koje služi za korištenje servisa operativnog sustava 
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Slika 32.: Klijentova konzola 
 
Izvor:autor  
Slike 31. i slika 32. služe kao dokaz da se uspješno ušlo u sustav jer se u njima vide 
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4. Postupci nakon eksplotacije 
U svijetu hakiranja i napada na sustave, ulazak u sustav nije najveća zabrinutost 
kod napadača. Postavlja se pitanje što učiniti sa sustavom nakon što uđemo u njega. 
Problem se pojavljuje kada napadač upadne u sustav. Jednom kada je sustav 
ugrožen, napadač mora provesti niz aktivnosti u kojima pokušava izvući što više 
korisnih podataka ili napraviti što više štete, a da pri tome ostane neotkriven. 
Također, napadač mora osigurati ponovni ulazak u sustav za kasnije aktivnosti.  
Nakon upada, napadač pokušava u što kraćem roku izvidjeti lokalno okruženje; 
infrastrukturu, račune, lokacije datoteka te pronalazak aplikacija i rješenja za 
izvršavanje daljnjih napada. Napadač nastoji locirati, modificirati ili kopirati 
datoteke od interesa, izrađuje račune te modificira sustav u svrhu dobivanja 
administrativnih privilegija. Nakon dobivanja potrebnih informacija, napadač 
pokušava instalirati backdoor programe koji će mu omogućiti ponovni ulaz u 
sustav, ali i održati skrivenu i sigurnu komunikaciju s napadnutim sustavom. U 
konačnici, napadač počinje proces prikrivanja tragova te nastoji ostaviti sustav u 
















David Levačić   Napredno testiranje upada u sustave pomoću Kali Linuxa 
Međimursko veleučilište u Čakovcu    41 
 
 
4.1. Održavanje pristupa 
U ovom primjeru napadač ulazi u sustav te agresivno mijenja root lozinku i 
pomoću ssh servisa izvršava eksploataciju. Linux prati svaku naredbu te pomoću 
history naredbe možemo vidjeti sve prijašnje izvođene naredbe. Vidljivo je iz 
prošlog primjera da bi napadač zaobišao tu nelagodnu okolnost, sve naredbe, koje 
se izvršavaju, moraju započinjati razmakom. Nakon ulaska u sustav, napadač 
mijenja root lozinku pomoću naredbe passwd.  
Slika 33.: Promjena lozinke 
 
Izvor: autor 
Budući da je napadač došao s namjerom da ukrade podatke, pomoću tar naredbe 
za kompresiju podataka, napadač kompresira cijeli /home direktorij.  
Naredba za kompresiju podataka:  
tar czfv home.tar /home 
Budući da je vrijeme vrlo bitan faktor, napadaču je u cilju što prije preuzeti 
zapakirani home direktorij. Najlakši je način pomoću scp naredbe. SCP označava 
“Secure copy” te koristeći ssh konekciju kopiramo datoteke.  
Sintaksa scp naredbe: 
scp host@[hostname][ipadresa]:putanja odredište. 
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Slika 34.: Preuzimanje home direktorija 
 
Izvor: autor 
Vraćamo se na konzolu metete brišemo log datoteke:  
rm –rf /var/log/*  
Napadač je mogao izbrisati samo zadnje linije unutar log datoteke, ali budući da je 
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U slučaju da napadač ponovno poželi ući u sustav bez ponovne eksploatacije, 
jedan od postupaka, koje napadač može poduzeti, jest kreacija i kopiranje javnog 
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Nakon generiranja ključa, pomoću naredbe ssh-copy-id  napadač kopira ključeve 
na metino računalo.  
 
ssh-copy-id root@192.168.45.68.  
 




Za kopiranje ključa potrebna je metina root lozinka, ali ona je izmijenjena od 
strane napadača.  
Ponovni ulazak u sustav vrlo je jednostavan. Na slici 36. prikazana je naredba 
pomoću koje ponovno ulazimo u sustav. Pokretanjem naredbe dobivamo potpunu 
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Slika 37.: Ponovni ulazak 
 
Izvor: autor 
Ovim postupcima vid ise niz postupaka nakon eksploatacije. Bitno je za 
napomenuti da je ovo trivijalan postupak,u praksi nije nimalo preporučljiv, ali  nam 
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4.2  Cross-Side Scripting Framework 
Cross-side scripting ili XSS vrsta je ranjivosti koju pronalazimo u web-
aplikacijama. Prema procjenama ta je vrsta ranjivosti prisutna na 80% web-stranica. 
XSS ranjivosti događaju se kada web-aplikacija dopusti izvođenje različitih skripta 
koje omogućavaju napadaču da zaobiđe kontrolu pristupa te, primjerice, dobije 
pristup sadržaju koji je skriven. Ta se vrsta napada koristi za različite maliciozne 
napade te predstavlja velik problem u web-aplikacijama.  
Postoje dva tipa ovih ranjivosti: persistent (hrv. trajne) i nonpersistent (hrv. 
privremene). Najčešće se koriste privremeni tipovi. Primjer korištenja ovih tipova 
je kada šaljemo podatke prema server, te server bez ikakve provjere vrati neki 
rezultat. Izvođenje napada odvija se putem e-pošte. Žrtva zaprimi poštu u kojoj se 
nalazi URL koji izgleda kao validan link neke web-stranice, ali u stvarnosti sadržava 
XSS kod. U slučaju da je stranica ranjiva na ovu vrstu napada, klikom na link žrtvin 
će preglednik pokrenuti malicioznu skriptu koja će rezultirati ugrožavanjem 
žrtvinog sustava. 
 Persistent (pohranjene XSS skripte) pohranjene su na malicioznim serverima. 
Podaci su servirani od strane napadača i na prvi pogled izgledaju pouzdano. No, 
napadač postavi malicioznu skriptu koja se izvršava na web-stranici te ona nije 
vidljiva od strane korisnika, pritom čineći maliciozne radnje. Postoje raznovrsni 
alati u Kali Linuxu za testiranje podložnosti stranica na XSS. Također, postoje alati 
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Cross-side Scripting Framework  (XSSF) je više-platformski sigurnosni alat koji 
koristiXSS ranjivosti za stvaranje komunikacijskog kanala sa žrtvom te podržava 
neke od modula:  
1. Izvidnica u metin web-preglednik, metino računalo ili unutrašnju vezu u 
svrhu prikupljanja informacija. 
2. Slanje lažnih obrazaca za prijavu koji šalju pristupne podatke prema 
napadaču. 
3. Preusmjeravanje žrtve na drugu web-stranicu koja primjerice, 
automatski preuzima i pokreće maliciozni kód na žrtvinom računalu. 
4. Pokretanje metasploit napada. 
5. Krađa podataka sa žrtvinog uređaja za pohranu. 
 Također, postoji i XSSF Tunneling koji omogućava napadaču surfanje po 
raznim web-stranicama tako da koristi žrtvine pristupne podatke i sesiju.  
Cross-side Scripting najviše se koristi u kombinaciji sa socijalnim 
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4.2.1. Socijalni inženjering i primjer napada pomoću Cross-
side scriptinga 
Socijalni inženjering predstavlja niz tehnika i metoda u kojima napadač, 
iskorištavanjem ljudskih osjećaja i slabosti, utječe na  metu da učini nešto što je u 
napadačevom interesu. Socijalni inženjering koristi se u svrhu otkrivanja 
povjerljivih informacija, dobivanja pristupa sustavu ili zbog zabave.  Pojam 
socijalnog inženjeringa prvi je upotrijebio poznati i osuđeni haker Kevin Mitnick 
koji tvrdi kako je mnogo lakše nekoga prevariti služeći se socijalnim inženjeringom 
nego probiti njegov informacijski sustav. Napadači se koriste različitim tehnikama 
manipulacije, ucjene ili pak koriste metinu znatiželju u svrhu dobivanja informacija 
koje bi mogle ugroziti neki sustav.  
U ovom se primjeru opisuje napad korištenjem programa pod nazivom 
Setoolkit. Setoolkit dolazi preinstaliran na Kali Linuxu te predstavlja skup alata koji 
se koriste najčešće kod socijalnog inženjeringa, ali može se koristiti i za druge 
napade. 
Zamislimo scenarij u kojem meta dobiva prilično uvjerljive-mail u kojem se 
napadač predstavlja kao administrator sustava28te u poruci piše da je stranica tvrtke 
u kojoj je žrtva zaposlena nedostupna te se za pristup treba ulogirati preko drugog 
URL-a. U velikoj većini slučajeva, napadač je klonirao web-stranicu pomoću 







                                                 
28Osoba koja je odgovorna za održavanje, konfiguraciju i administraciju nekog sustava 
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Da bismo pokrenuli alat, otvaramo terminal te upisujemo setoolkit. Na slici 35. 
Vide se ponuđene različite vrste napada. Izaberemo prvu opciju, odnosno Social-
Engeneering attacks. 
Slika 38.: Vrste napada 
 
Izvor: autor 
U ovom popisu vidimo različite vrste napada. Naime, Setoolikt podržava ne 
samo vrste napada koje se odnose na web-stranice, već tim alatom možemo 
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Slika 39.: Popis opcija 
 
Izvor: autor 
Ideja je ovog napada kloniranje stranice te manipulacija mete na otkrivanje 
podataka. Iz tog razloga odabiremo drugu opciju. 
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Slika 40.: Popis metoda 
 
Izvor: autor 
Nakon toga izaberemo opciju za kloniranje stranice.  
Slika 41.: Kloniranje stranice 
 
 Izvor: autor 
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U početku napada moramo unijeti IP adresu hosta koji će prikazivati lažnu web-
stranicu.  
Nakon toga unosimo URL stranice koji ćemo klonirati.  
Slika 42.: U prvu naredbu upisuje se IP adresa servera, a u drugu URL. 
 
Izvor: autor 
U ovom se koristi login forma web-stranice autora ovog Završnog rada. 
Slika 43.: Izgled lažne web-stranice 
 
Izvor:autor 
Upisavanjem IP adrese servera dobivamo identičan prikaz login forme. 
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Slika 44.: Izgled lažne stranice 
 
Izvor: autor 
Na slici 44. vidimo da je login forma identična kao original što dodatno uvjerava 
metu da je stranica originalna. 
Upisivanjem podataka u Setoolkitu ispisuju se potrebni podaci. Meta će nakon 
ove radnje vjerojatno ostati zbunjena, ali tada je već prekasno. Naravno, ovo je vrlo 
jednostavan primjer te je potrebno uzeti u obzir da ova web-stranica nije na 
internetu već na lokalnoj mreži jer za stavljanje stranice na internet potreban nam 
je server te dodatna konfiguracija servera.  
Pomoću ovih nekoliko jednostavnih koraka napadač može napraviti ogromnu 
štetu, ne samo pojedincu nego svim zaposlenima. Korištenjem elemenata socijalnog 
inženjeringa i Cross-side scriptinga u relativno kratkom roku postižemo rezultate 
koji su do prije nekoliko godina iziskivali mnogo više vremena, talenta i vještine 
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Ovaj Završni rad opisuje tehnike i alate koje napadači koriste u probijanju i 
testiranju računalnih sustava te pomoću virtualnih mašina i “live” web-stranica 
pokušava dočarati kako ni jedan računalni sustav nije u potpunosti siguran. Zbog 
dostupnosti velikog broja alata, poanta pen-testiranja ne svodi se samo na 
pronalazak alata, već na pomno planiranje i osmišljavanje napada. Počevši od 
skeniranja mete, što je temelj svakog napada, napadač postavlja plan i taktiku. 
Svaka je meta drugačija u smislu kompleksnosti mreže, edukacije zaposlenika ili 
pak robusnosti sustava. Zbog toga je od izrazite važnosti poznavanje i kombinacija 
tehnika aktivnog i pasivnog skeniranja da napadač ostane nedetektiran, a s druge 
strane da izvuče što više informacija o sustavu. U radu se vidi da za aktivno i 
pasivno skeniranje ne treba Kali Linux, već preglednik i internetska veza. 
Informacije o sustavu daju nam uvid u slabe točke sustava koje na kraju koristimo 
za eksploataciju istog. Budući da su u današnje vrijeme sustavi poprilično zaštićeni 
te je pojam “zaštita” tema o kojoj se uvelike priča, softverski inženjeri i IT 
administratori rade dobar posao u zaštiti tih sustava. Zato se u novije vrijeme sve 
više koristi socijalni inženjering. Sustav se uvijek može ojačati, ali edukacija i volja 
zaposlenika i korisnika predstavlja problem.  
Kali Linux kao sustav postaje sve bolji i bolji. Većina alata ima grafičko sučelje 
koje olakšava i automatizira testiranje nekog sustava. Primjerice, metasploit i 
theHarvester u pozadini koriste alate koji su stari nekoliko desetljeća, upakirane u 
grafičko sučelje. S druge strane grafičko sučelje u većini slučajeva ne daje fino 
podešavanje naredbi za napad, tako da je preporuka korištenje terminala i naredbi.  
Tehnologije napreduju, a s njima i tehnike napada, ranjivosti i načini zlouporabe. 
Postavljanje kompleksnih lozinka, pažljivo projektiranje sustava, edukacija 
korisnika  stvaraju  sustav koji nije neprobojan,  ali, u jako velikoj mjeri,smanjuje 
vjerojatnost upada u sustav.  
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